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EXPOSICION DE MOTIVOS .

HONORABLE PLENO

En los Gltimos meses, Guatemala ha experimentado un preocupante aumento en el uso de
bloqueadores de sefial, dispositivos que interfieren con los sistemas de posicionamiento global
(GPS) v las comunicaciones inaldmbricas, convirtiéndose en herramientas clave para el crimen
organizado. Estos equipos, disefiados para inhibir el rastreo de vehiculos y la transmision de
datos, han facilitado una ola de robos de contenedores y furgones en las principales rutas
comerciales del pals. Las bandas delincuenciales han perfeccionado sus métodos, utilizando la
tecnologia para evitar ser detectadas mientras ejecutan sus operaciones ilicitas, lo que ha
derivado en pérdidas econdmicas significativas para el sector del transporte terrestre de carga y
el comercio en general. Este tipo de delitos se ha incrementado, afectando de manera directa al
sector empresarial, que ahora enfrentan mayores costos operativos al tener que implementar
nuevas medidas de seguridad que, en muchos casos, siguen siendo vulnerables ante el uso de
estos bloqueadores.

Se estima que las pérdidas acumuladas debido al robo de mercancias y vehiculos han alcanzado
cifras millonarias, lo que a su vez incrementa los costos logisticos de todo el sistema de
comercio. Esto afecta de manera directa a la competitividad del pais, va que las empresas, -
especialmente las dedicadas al comercio internacional, ven sus costos de operacion
aumentados debido a la inseguridad en las rutas. Este incremento se traslada, inevitablemente,
a los precios finales de los productos, generando una cadena de efectos negativos que perjudica
tanto ‘a los consumidores como a la economfa nacional. En un pais donde el comercio y la
logistica juegan un papel vital en el crecimiento econémico, la inseguridad en las rutas de
transporte representa una amenaza seria para el desarrollo sostenido de Guatemala.

Adicionalmente, importante mencionar que, la problemética de los bloqueadores de sefial no se
limita dnicamente al sector del transporte de carga. Estos dispositivos también estin siendo
utilizados en el robo de vehiculos particulares, aprovechando su capacidad para interferir con
las cerraduras electrénicas ymios sistemas de alarma. El robo de pertenencias dentro de los
vehiculos y el hurto de los automéviles mismos ha aumentado como consecuencia de esta
tecnologia, afectando gravemente la seguridad de todos los ciudadanos guatemaltecos. Lo que
antes eran herramientas de aita tecnologia restringidas a entornos especializados, ahora son de
facil acceso y estdn siendo utilizadas de manera generalizada por delincuentes, quienes
encuentran en estos dispositivos una manera rdpida y eficaz de vulnerar las medidas de
seguridad de los vehiculos modernos.
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Mas alarmante auln es el uso de bloqueadores de sefial en crimenes de mayor gravedad, como
secuestros y asesinatos. Las bandas criminales han encontrado en estos dispositivos un aliado
para cortar las comunicaciones de las victimas, imposibilitando que estas puedan pedir auxilio
mediante teléfonos celulares o dispositivos de emergencia, como por ejemplo, los botones de
panico. Ademas, estos bloqueadores impiden que las camaras de seguridad instaladas en
viviendas, comercios o incluso en espacios piblicos puedan captar evidencia de los delitos, ya
que cortan las sefiales inaldmbricas que utilizan muchos de estos sistemas. Esta situacién ha
sido documentada en otros paises, donde los delincuentes han perfeccionado su uso en
crimenes violentos, lo que representa un peligro latente para Guatemala si no se toman
medidas al respecto. '
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La facilidad con la que estos bloqueadores de sefial pueden ser adquiridos, importados y
utilizados por particulares sin ninguna regulacién efectiva en Guatemala subraya la urgencia de
un marco legal que regule su uso. Actualmente, la falta de normativa que restrinja la
comercializacién y posesion de estos dispositivos permite que cualquier persona tenga acceso a
ellos, potenciando su uso en actividades delictivas. Es imperativo que se establezcan sanciones
claras y contundentes para quienes infrinjan estas regulaciones, y que se tomen medidas
concretas para regular su importacién, ensamblaje y uso en el pais. Solo mediante un esfuerzo
conjunto entre las autoridades gubernamentales, el sector privado y la sociedad civil serd
posible mitigar el impacto de esta tecnologia en la seguridad y competitividad de Guatemala.,

DIPUTADO PONENTE:

ANIEFMARROQUIN ORDONEZ
UNIDAD Nat L DE LA ESPERANZA -UNE-
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DECRETO NUMERO

EL CONGRESO DE LA REPUBLICA DE GUATEMALA

CONSIDERANDO:

Que es deber del Estado garantizar a los habitantes de la Republica la vida, la libertad, la justicia,
la seguridad, la-paz y el desarrolio integral de la persona; asimismo, la Constitucion Politica de la
Republica de Guatemala garantiza la vida y la propiedad privada como derechos inherentes a la
persona humana, que toda persona debe sentirse libre y protegida en su integridad fisica, asi
como que toda persona puede disponer libremente de sus bienes de acuerdo con la ley. El
Estado garantiza el ejercicio de estos derechos y debe crear las condiciones que prevengan los
robos, asaltos, secuestros y atracos, asimismo debe facilitar al propietario el transporte,
distribucién, comercializacién y venta de sus bienes, de manera que se alcance el progreso
individual y el desarrollo nacional en beneficio de todos los guatemaltecos.

CONSIDERANDO:

Que es responsabilidad del Estado garantizar la vida de los guatemaltecos y para eso debe
contar con mecanismos que disuadan a grupos criminales de utilizar los bloqueadores de sefial
para cometer asesinatos, secuestros y robos de vehiculos o las pertenencias dentro de los
mismos. Dichos bloqueadores de sefial, ademas. pueden llegar a interferir con las
comunicaciones de servicios de urgencias que atienden a la poblacién, tales como ambulancias,

patrullas y bomberos. El uso de bloqueadores de sefial en los casos antes descritos puede llegar -

atentar contra la vida humana.

CONSIDERANDO:

Que es obligacion del Estado-disponer de un instrumento punitivo eficaz para el combate de
grupos criminales, dedicados aalterar el orden publico-social del Estado, a atentar contra el
transporte y el comercio de todo tipo de bienes que se ve afectado por estos cuando se -
producen robos de mercancia en las carreteras del pais. Para dicho fin los grupos criminales
hacen uso de aparatos bloqueadores de sefial, de tal forma que inhiben la recepcién de la sefial

de los GPS, celulares y otros equipos empleados para la seguridad en el transporte de
mercancias.
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CONSIDERANDO:

Que es necesario crear las disposiciones legales pertinentes para perseguir, procesar y erradicar
los grupos criminales que hacen uso de aparatos bloqueadores de sefial, que concluyan en la
obtencion de una justicia pronta y cumplida, a fin de que las penas impuestas a sus integrantes,
sean congruentes con la amenaza a la vida humana que representan, asi como la grave
afectacion al bien juridico tutelado por el Estado y la gravedad del dafio que producen, va que
han aumentado los costos logisticos y de seguridad para el transporte de las mercancias que
son necesarias para los ciudadanos.

POR TANTO:

En ejercicio de las atribuciones que le confiere la literal a) del articulo 171 de la Constitucidn
Politica de la Republica de Guatemala.

DECRETA:

La siguiente:
"LEY PARA LA REGULACION DEL USO DE BLOQUEADORES DE SENALES"

Articulo 1. Objeto de la Ley. La presente ley tiene por objeto regular el uso, importacién,
ensamblaje, almacenaje, comercializacién y tenencia de dispositivos bloqueadores de sefial, asi
como prevenir y sancionar su uso ilicito o para actividades delictivas. Esta regulacion se aplicara
tanto a las tecnologias actuales como a las futuras que puedan interferir o perturbar las
comunicaciones inalambricas.

Articulo 2. Definiciones. Para efectos de esta ley, se entendera por:

1. Bloqueadores de sefial: Dispositivos que interfieren, bloqueen, cancelen, anulen o
perturben la sefial de comunicaciones inalambricas de cualquier frecuencia de onda
electromagnética, tales como telecomunicaciones inalambricas en cualquier frecuencia
de onda, sistemas de:posicionamiento giobal (GPS), redes inalambricas (Wi-Fi), otros

servicios de radlocomunlcacmnes, asi como comunicacién entre EQUIDOS electronicos sm
contacto. ’

2. Ensamblaje: El proceso de combinar componentes para crear un dispositivo blogueador
de sefial. Las piezas sueltas no son en si bloqueadores de sefial, pero pueden servir para
crear un dispositivo,



Articulo 3. Exclusividad de importacién y uso. La importacion, el ensamblaje, almacenaje y el
uso de los bloqueadores de sefial sera exclusjvo para las fuerzas de seguridad del Estado y las
autoridades del Sistema Penitenciario.

Queda prohibido a los particulares la fabricaci‘én, ensamblaje, almacenaje, comercializacion,
adquisicién, asi como la instalacién, portacién, uso y operacién de blogueadores de sefial, salvo
el caso de autorizacién expresa otorgada por el Ministerio de Gobernacion de forma justificada
a cualquier persona natural o juridica.

Los operadores de telecomunicaciones debidamente autorizados por la ley estan obligados a
colaborar con las autoridades en el monitoreo de la funcionalidad u operatividad de los equipos
utilizados para el blogueo permanente de las sefiales conforme esta ley y a reportar el bloqueo
ilegal de sefiales del que tuvieran conocimiento.

Articulo 4. Se adiciona el articulo 295 Bis al Decreto Ntmero 17-73 del Congreso de la
Republica, Cadigo Penal el cual queda asi: '

“Articulo 295 Bis. La fabricacion, importacion, ensamblaje, comercializacion, almacenaje y
tenencia de blogueadores de seiial sin |la debida autorizacién por la autoridad responsable serd
sancionada con prision de tres a siete afios y multa de cincuenta mil a cien mil quetzales. “

Articulo 5. Se adiciona un Gltimo parrafo al articulo 252 del Decreto Namero 17-73 del
Congreso de la Repliblica, Cédigo Penal el cual queda asi:

“La pena se duplicard y se impondra una multa de cincuenta mit a cien mil guetzales, cuando el
robo se haya cometido utilizando bloqueadores de sefial.

Articulo 6. Se adiciona el numeral séptimo al articulo 204 del Decreto Nimero 17-73 del
Congreso de la Repuiblica, Codigo Penal, para que quede como sigue:

7¢2. Si el delito fuere cometido usando bloqueadores de sefial.
Articulo 7. Disposiciones Transitorias. Las personas naturales o juridicas que a la entrada en
vigor de esta ley posean bioqueadores de sefial tendran un plazo de cuarenta dias para

entregarlo al Ministerio de Gobernacién, autoridad que procederd a su uso conforme la
presente ley o su destruccién.
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Articulo 8. Vigencia. La presente ley entrara en vigor quince: dlas después de su publicacién en
el Diario Oficial.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PROMULGACION Y PUBLICACION.

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE GUATEMALA A LOS
DiAS DEL MES DE DE DOS MIL



